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RESUMO

A violéncia contra a mulher no ciberespago é um reflexo
dos preconceitos e intolerdncias que permeiam a
sociedade. Este estudo é de natureza teorica-reflexiva e
fundamenta-se em referéncias relacionadas a violéncia
contra a mulher no ciberespaco. A coleta de dados
ocorreu em setembro de 2023 nas bases de dados como
Scopus, Web of Science e PubMed, usando descritores
indexados como "violéncia contra a mulher” e
"'cyberbullying™ e termos ainda ndo indexados **stalking™
e "pornografia de vinganca”. As mulheres vitimas de
assédio digital ou de “pornografia de vingan¢a” podem
sofrer de problemas de confianga, transtorno de estresse
pés-traumdtico, ansiedade e depressdo pensamentos
suicidas e risco aumentado de suicidio e suicidio,
dificuldade para encontrar novos parceiros, perda de
emprego ou problemas para conseguir um novo emprego,
assédio e perseguicdo offline. Este estudo destaca a
urgéncia de agdes abrangentes, incluindo medidas legais,
conscientizagdo publica e educagdo digital, para construir
um ambiente online seguro e equitativo e evidencia a
seriedade da pornografia de vinganca e da violéncia
digital contra mulheres, destacando a necessidade de
intervencdes integradas, protecdo das vitimas e promogéo
de uma cultura digital inclusiva e respeitosa.

PALAVRAS-CHAVE: Violéncia contra a mulher,
cyberbullying, stalking, pornografia de vinganca.

ABSTRACT

Violence against women in cyberspace is a reflection of the
prejudices and intolerance that permeate society. This study is
theoretical-reflexive in nature and is based on references
related to violence against women in cyberspace. Data
collection took place in September 2023 in databases such as
Scopus, Web of Science and PubMed, using indexed
descriptors such as ‘"violence against women" and
"cyberbullying” and terms not yet indexed "stalking” and
"revenge pornography” .Women who are victims of digital
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harassment or “revenge porn” may suffer from trust issues,
post-traumatic stress disorder, anxiety and depression,
suicidal thoughts and increased risk of suicide and suicide,
difficulty finding new partners, job loss or problems getting a
new job, offline harassment and stalking. This study
highlights the urgency of comprehensive action, including
legal measures, public awareness and digital education, to
build a safe and equitable online environment and highlights
the seriousness of revenge porn and digital violence against
women, highlighting the need for integrated interventions,
protection of victims and promotion of an inclusive and
respectful digital culture.

KEYWORDS: Violence against women, cyberbullying,
stalking, revenge porn.

1. INTRODUCAO

A violéncia direcionada contra mulheres é uma
questdo de grande relevancia em termos de salde
publica, ultrapassando fronteiras geograficas. Essa
forma de agressdo acarreta consequéncias profundas,
afetando tanto a salde fisica quanto a mental, além do
bem-estar social das mulheres®. Conforme destacado
por Krahé (2016)?, essa manifestagdo de violéncia esta
intrinsecamente vinculada ao conceito de género,
estabelecendo uma conexdo intrinseca com a
identidade de género tanto do agressor quanto das
vitimas. Essa interligacdo reflete as dindmicas de poder
presentes nos diferentes grupos de género.

Nos Ultimos anos, o advento da tecnologia digital e
a proliferacdo das redes sociais transformaram a
maneira como interagimos e nos comunicamos®*. No
entanto, esse avango também trouxe a tona uma nova e
perturbadora forma de violéncia: a violéncia contra a
mulher no ciberespaco. Esta manifestacdo insidiosa de
agressdo abrange desde o assédio online até a
disseminacdo de contetudo difamatério e degradante,
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afetando milhdes de mulheres em todo o mundo®-’.

O ciberespaco, caracterizado pela sua relativa
auséncia de fronteiras fisicas e pela aparente
anonimidade que oferece, proporciona um ambiente
propicio para a proliferacdo da violéncia contra a
mulher®, Esta forma de agressdo, muitas vezes
subestimada e minimizada, possui implicacBes
profundas para a saude, bem-estar das mulheres na era
digital®. Além disso, a falta de legislacdo e mecanismos
eficazes de prevencdo e protecdo tornam a abordagem
desse fendmeno um desafio complexo e multifacetado®
10

A violéncia contra a mulher no ciberespago é um
reflexo dos preconceitos e intolerancias que permeiam
a sociedade’. A cibervioléncia, por sua vez, facilita a
“pornografia de vinganga” que é uma das formas mais
graves de violéncia nesse contexto, causando danos
irreparaveis as vitimas'?.

A "pornografia de vinganga" caracteriza-se pela
disseminacgdo de fotos intimas e pessoais de alguém por
diversos meios, sem 0 consentimento da pessoa
retratada. Esse comportamento € frequentemente
impulsionado por motivagBes maliciosas com o
objetivo de prejudicar e envergonhar a vitima,
frequentemente sendo a vitima alvo uma pessoa que ja
teve um relacionamento roméantico com o autor dessas
acGes®.

Repetidas vivéncias de objetificacdo sexual podem
desencadear efeitos adversos na salde mental,
incluindo depresséo e uma diminuicdo da autoestima.
Bates (2017)* revelou que os impactos da pornografia
de vinganca na salde mental assemelham-se aos
observados em outras formas de agressdo sexual. Por
exemplo, as vitimas frequentemente relataram
experimentar niveis significativamente elevados de
ansiedade, depressdo e sintomas de estresse pos-
traumatico.

Com base no problema em questdo, este artigo
busca refletir sobre as diversas dimensdes da violéncia
contra a mulher no ciberespago, destacando seus
impactos psicologicos, sociais e juridicos.

Por meio de uma analise aprofundada de estudos,
dados estatisticos e abordagens tedricas, esta pesquisa
visa contribuir para um entendimento mais abrangente
da violéncia contra a mulher no ciberespaco,
fornecendo subsidios essenciais para a formulagdo de
politicas publicas, campanhas de conscientiza¢do e
intervencOes eficazes nesta area crucial da sociedade
contemporanea.

2. MATERIAL E METODOS

Este estudo € de natureza teorica-reflexiva e
fundamenta-se em referéncias relacionadas a violéncia
contra a mulher no ciberespaco. A coleta de dados
ocorreu em setembro de 2023 nas bases de dados como
Scopus, Web of Science e PubMed, usando descritores
indexados como “violéncia contra a mulher" e
"cyberbullying” e termos ainda ndo indexados
"stalking" e "pornografia de vinganga”.

O método empregado envolveu uma revisao
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narrativa da literatura, visando compilar conhecimentos
abordados nos topicos de estudo, o que permitiu
facilitar a andlise reflexiva. Foram incluidos artigos
completos disponiveis eletronicamente,
independentemente do idioma em que foram
publicados, a fim de abranger uma perspectiva global
sobre a tematica, dissertacdes, monografias e teses que
abordem diretamente o problema em investigacdo e
tenham sido publicados nos Gltimos dez anos. Foram
excluidas duplicatas, bem como artigos cujos resumos
ndo estavam disponiveis gratuitamente, estudos
classificados como cartas, documentos oficiais,
editoriais e textos ndo cientificos. Apos a revisao e
fichamento da literatura disponivel, procedeu-se a
analise descritiva e de contetdo.

3. RESULTADOS E DISCUSSAO

Nas sociedades tanto desenvolvidas quanto em
desenvolvimento, as mulheres que navegam na internet
se deparam com diversos niveis de abuso,
discriminacdo e misoginia. Em todo o mundo,
organizagOes dedicadas aos direitos digitais e a
promocéo dos direitos das mulheres propdem solugdes
adaptadas ao contexto especifico para combater a
violéncia contra as mulheres no meio digital®.

A resisténcia a presenca publica e a visibilidade das
mulheres, seja por meio do assédio nas ruas ou do
asseédio sexual no local de trabalho, hd muito tem
limitado o uso e a sensacédo de seguranca das mulheres
em espacos publicos fisicos, que se estende para o
mundo digital. As mulheres enfrentam uma hostilidade
extrema, manifestada sob forma de sexismo digital, em
locais como salas de discussdo, se¢Bes de comentarios,
comunidades de jogos e plataformas de redes sociais''.

Uma das formas de violéncia contra a mulher no
ciberespago é a chantagem ou ameaca de divulgacdo de
fotos ou videos intimos, que em geral, inicia-se com a
pratica do sexting. A "pornografia de vinganga" se
manifesta quando imagens intimas, que originalmente
foram compartilhadas com consentimento, sdo
divulgadas para um publico mais amplo sem a
aprovacao da pessoa retratada. O envolvimento em tal
situagdo gera uma significativa pressdo psicoldgica e
social nas vitimas.

Impactos psicologicos da violéncia contra a
mulher no ciberespaco

Um em cada 10 australianos admitiu ter suas
imagens nuas ou seminuas disseminadas online ou
compartilhadas com terceiros sem seu consentimento,
com a maioria das vitimas sendo do sexo feminino*®. A
pesquisa aponta que as consequéncias negativas
resultantes da exposicdo de imagens intimas sdo
amplas e possivelmente graves!’. No entanto, a
literatura sugere que, muitas vezes, as vitimas sdo
erroneamente culpabilizadas por suas ac0es e, as vezes,
sdo julgadas como sendo sexualmente promiscuas
devido ao compartilhamento dessas imagens?®.

As mulheres vitimas de assédio digital ou de
“pornografia de vinganga” apresentam-se “muito ou
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extremamente chateadas”, refletem culpa, vergonha e
humilhacdo®!®, podem sofrer de problemas de
confianga, transtorno de estresse pds-traumatico,
ansiedade e depressdo pensamentos suicidas e risco
aumentado de suicidio e suicidio'*?°, dificuldade para
encontrar novos parceiros, perda de emprego ou
problemas para conseguir um novo emprego, assédio e
perseguicdo offline. Para alguns autores, o sexismo
digital teve um custo elevado para as vitimas, levando
a perda de empregos, deslocamentos forcados,
impactos negativos na salide mental, risco de violéncia
fisica e danos sociais irreparaveis?:4 22,

Os agressores frequentemente utilizam  trés
estratégias sobrepostas - intimidagdo, vergonha e
descredibilizardo - como meios para silenciar as
mulheres ou diminuir o impacto delas no espaco
digital. A intimidacdo se aproveita do medo que as
mulheres frequentemente tém em relacdo a vergonha
publica, relacionada a sua reputacdo. Por fim, os
esforcos para desacreditar recorrem frequentemente a
estere6tipos sexistas, desvalorizando as ideias e
contribuicdes das mulheres atacadas. Ainda existe a
intimidagdo, que se manifesta em ameacas de violéncia
fisica, incluindo ameacas de morte e insinuagdes de
que o agressor possui informacBes sobre o local de
residéncia ou trabalho da vitima.

As vitimas de pornografia de vingancga, assim como
as mulheres retratadas na pornografia em geral,
frequentemente sdo reduzidas a descri¢cbes cruas de
suas partes do corpo, acompanhadas por narrativas de
violagdo e/ou agressdo. [Essas representacOes
desumanizadas das mulheres na internet sdo percebidas
como estigmatizadas, resultando em sua consideragdo
como merecedoras de vergonha. As vitimas de
pornografia de vinganca enfrentam a desumana
transformagdo em meros objetos digitais, sujeitos a
serem alvos de assédio e danos online?3,

Ciberespaco e sociedade: desvendando os
desafios da violéncia contra a mulher

Percebeu-se que as mulheres tendem a ser mais
propensas a compartilhar imagens intimas e mensagens
de texto comprometedoras do que os homens?, sendo
sujeitas a percepcOes negativas sobre promiscuidade e
comportamento sexual, em comparacdo com 0s
homens?>2¢,

Em um estudo cujas participantes tiveram imagens
de lingerie e/ou de partes intimas vazadas, percebeu-se
que as vitimas eram consideradas promiscuas e mais
culpadas quando estavam mais nuas?’.

Com frequéncia, vitimas de "pornografia de
vinganc¢a" enfrentam a perda de dignidade e seguranca,
seja de forma percebida ou concreta, e sofrem com a
diminuicdo do respeito por parte de familiares e
amigos®’. Esses efeitos resultam da percepcdo de que
as vitimas sdo promiscuas, gerando consequéncias
negativas tanto a nivel subjetivo quanto social'’.
Historicamente, mulheres vistas como promiscuas
foram estigmatizadas como desviantes socialmente,
levando muitas delas a subnotificar seus parceiros

BJSCR (ISSN online: 2317-4404)

V.45,n.1,pp.120-125 (Dez 2023 — Fev 2024)

sexuais, evitando assim serem rotuladas como tal?.
Isso reflete a persisténcia do duplo padrdo sexual, no
qual as mulheres sdo julgadas com maior severidade do
que os homens em relacdo a comportamentos sexuais
semelhantes?,

O conceito de culpa da vitima é amplamente
reconhecido na literatura, descrevendo a situacdo em
que as vitimas de um crime sdo erroneamente
responsabilizadas por sua propria vitimizacdo®-°. A
culpabilizacdo das vitimas é uma ocorréncia comum,
especialmente em casos de vitimas de agressdo sexual,
e pode ser relevante também no contexto das vitimas
de "violagéo cibernética"s!.

As vitimas de “pornografia de vinganga"
apresentaram implicages como a perda de emprego,
exposicdo a perseguicdes e assédios, "doxxing," e,
ocasionalmente, a necessidade de alterar suas
identidades devido ao assédio prolongado e ao
cyberbullying?3%-33,

Dentro dos 37 milhGes de utilizadores ativos de
redes sociais no Paquistdo, cerca de 40% da populagéo
feminina enfrenta a realidade da violéncia digital®*. A
extensdo dessa violéncia online contra as mulheres é
tdo significativa que a expressdo "assédio online"
frequentemente é entendida como sindnimo de
violéncia digital contra as mulheres®. A violéncia de
género na esfera digital pode ser vista como um reflexo
das desigualdades estruturais, comportamentos
misoginos e a persistente violéncia de género que
permeiam a sociedade®®. O Paquistdo é classificado
como o sexto pais mais perigoso do mundo para as
mulheres, com o aumento dos relatos de crimes sexuais
e violéncia doméstica®”. Em média, a linha de apoio ao
cibercrime do Paquistdo recebe cerca de 80 chamadas
por més, sendo que quase 60% delas provém de
mulheres denunciando assédio online ou agressdes
fisicas relacionadas a atividade digital®.

Quando a sensibilidade de género e protocolos
centrados nas mulheres ndo sdo devidamente
incorporados aos mecanismos de seguranca digital, ha
0 risco de que esses mecanismos acabem por
institucionalizar a subordinagdo das mulheres,
contribuindo para a regularizacdo, normalizagdo e
tolerancia da violéncia na internet®,

Os homens demonstram maior tendéncia do que as
mulheres para atribuir culpa as vitimas*. Dado que 0s
perpetradores geralmente sdo do sexo masculino,
pesquisas sugerem que 0s participantes do sexo
masculino tém maior probabilidade de atribuir culpa as
vitimas devido a sua identificagdo mais forte com o
agressor?,

Em alguns casos, as vitimas também podem
experimentar um receio de envolver-se no sistema de
justica e denunciar a disseminagdo de suas imagens,
receando possiveis julgamentos negativos, falta de acéo
efetiva ou, em situacbes extremas, até sua propria
acusacdo. Infelizmente, esses temores podem ser
justificados, j& que em algumas jurisdi¢des, as vitimas
podem ser erroneamente  consideradas como
perpetradoras, devido a leis relacionadas a
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obscenidade. De fato, em casos preocupantes, vitimas
menores de idade foram acusadas de producdo de
pornografia infantil ao denunciarem casos de
"pornografia de vinganga" as autoridades®.

Violéncia contra a mulher no ciberespaco:
desafios juridicos e solugcdes

A preocupacdo com a violéncia contra as mulheres
no ciberespaco € significativa, requerendo a
implementacdo de medidas eficazes para enfrentar essa
forma de violéncia e o sexismo subjacente*16,

E crucial promover uma conscientizagio
generalizada na sociedade sobre esse problema, além
de empreender esforcos para coletar dados mais
precisos sobre sua extensdo. Especificamente, a
pornografia de vinganca emerge como um dos crimes
mais graves nesse cendrio, demandando uma resposta
rigorosa.

Para avaliar a gravidade e a prevaléncia da
culpabilizacdo das vitimas, uma pesquisa recente
revelou que 70% dos australianos concordaram que um
individuo deveria ser suficientemente prudente para
evitar tirar uma imagem intima, enquanto 62% dos
participantes concordaram que alguém que envia uma
imagem intima para outra pessoa é parcialmente
responsavel caso essa imagem aparega online®,

H& robustas evidéncias empiricas em suporte ao
Modelo de Deterioragdo do Apoio Social, indicando
que a diminuicdo do apoio social, seja ele literal ou
percebido, desempenha um papel crucial na relagdo
entre o estresse e 0 bem-estar de um individuo®. Além
disso, a aplicabilidade desse modelo no contexto da
vitimizacdo também encontra respaldo empirico. Por
exemplo, o apoio social atua como uma varidvel
mediadora entre a vitimizacdo na violéncia no hamoro
e 0 bem-estar psicoldgico*.

As pesquisas sobre a vitimizagdo revelam
implicagbes sociais Unicas ou significativas, como o
impacto nas carreiras profissionais e académicas!4. Por
exemplo, em uma entrevista conduzida por Bates'* com
18 mulheres adultas sobre suas experiéncias com
pornografia ~de vinganca, uma  participante
compartilhou que, devido a distribuicdo ndo consensual
de suas imagens intimas no ambiente de trabalho, sua
carreira de 25 anos foi arruinada, e seu doutorado foi
considerado sem valor.

A resposta social negativa decorre da facilidade de
acesso as imagens uma vez que sdo carregadas na
internet, resultando em repercussdes continuas nas
interacGes sociais e no suporte.

Por exemplo, os empregadores dependem da
internet para ajudar a selecionar potenciais novos
funcionérios. Se os empregadores pesquisarem 0 nome
de um potencial candidato que também foi vitima de
pornografia de vinganga, os motores de busca poderdo
liga-lo as suas imagens explicitas. Embora ndo seja um
estudo empirico, Bloom (2016)* discute que ha uma
permanéncia no upload dessas imagens e, como tal, o
impacto no funcionamento social e no enfrentamento é
prejudicial. No contexto do modelo de Deteriora¢do do
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Apoio Social, estes impactos negativos na vida social
poderiam explicar a associagdo entre vitimizacdo e
sintomas de salide mental.

Considerando que o assédio sexual resulta em
desconforto e transtorno de estresse pos-traumatico
(TEPT), é facil estabelecer a conexdo de que
sobreviventes de pornografia de vinganca podem
vivenciar esses mesmos fendmenos. O assédio sexual
também se manifesta online, e o ambiente digital
proporciona aos homens uma maior liberdade para
assediar sexualmente as mulheres, gragas a sua
natureza andnima. Devido a sensacdo de anonimato ao
escrever comentarios de assédio online, alguns homens
podem perceber a auséncia de limitacGes que 0s impeca
de expressar comentarios sexuais que, de outra forma,
ndo fariam pessoalmente as mulheres?..

Em alguns casos, mulheres decidiram encerrar seus
blogs, paginas de redes sociais e contas online devido
ao persistente assédio sexual por parte de homens*.
Pesquisas anteriores sugeriram que o0s homens
encontram satisfacdo no poder que exercem sobre as
mulheres por meio do sexo*’. O assédio sexual online,
assim como a pornografia de vinganca, pode ser
interpretado sob essa perspectiva. Quando os homens
compartilham pornografia ndo consensual online, eles
assumem um certo grau de controle sobre as mulheres,
uma vez que tal conteddo pode prejudicar
oportunidades de emprego, relacoes
familiares/amizades e autoestima.

Os impactos na salde mental ap6s uma agressdo
sexual também derivam do tratamento por parte das
autoridades policiais e profissionais de salde, assim
como da dindmica social da comunidade. Muitas vezes,
0s agentes da lei desencorajam sobreviventes de
violéncia sexual a fazer relatdrios oficiais, detalhando
0S exaustivos processos legais envolvidos nos
julgamentos de casos de violagdo. Na comunidade, os
sistemas sociais frequentemente encaram a violagdo
por parte de estranhos como mais grave do que aquela
perpetrada por alguém conhecido, o que prejudica os
sobreviventes, dado que a maioria das agressdes
sexuais ocorre no contexto de relacGes pré-existentes®,

4. CONCLUSAO

Este estudo destaca a preocupante realidade da
violéncia contra as mulheres no ciberespaco,
especialmente na forma de pornografia de vinganga. O
cenario digital, embora um espaco de expressdo, torna-
se uma arena de abusos, discriminacdo e misoginia
para as mulheres.

Esta pesquisa enfatiza que a violéncia online reflete
e amplia dindmicas de poder presentes em contextos
fisicos, com organizacbes de direitos digitais e
mulheres desempenhando papel crucial na busca por
solugBes adaptadas. A hostilidade no mundo digital,
expressa como sexismo digital, impacta espacos como
salas de discussdo, comunidades de jogos e redes
sociais, resultando em violéncia e na ameaca constante
de exposicdo ndo consensual de aspectos intimos.

A prética inicialmente consentida do sexting torna-
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se um terreno fértil para a "pornografia de vinganca",
impondo pressdo psicoldgica e social nas vitimas,
evidenciando a necessidade de enfrentar as implicacfes
psicossociais desse tipo de violéncia. Este estudo
destaca a gravidade do fen6bmeno, onde uma em cada
dez pessoas na Australia admite ser vitima, gerando
profundas ramificagdes psicossociais, especialmente
para as mulheres.

A exposicdo ndo consensual de imagens intimas
resulta em graves consequéncias, incluindo transtorno
de estresse pos-traumatico, ansiedade e depressdo. A
pesquisa ressalta a culpa e a estigmatizacdo frequentes
das vitimas, perpetuando estere6tipos injustos. Os
agressores  utilizam estratégias de intimidacao,
vergonha e descredibilizag8o para silenciar as mulheres
no espaco digital, perpetuando o ciclo de vitimizag&o e
reforcando o sexismo. A desumanizacdo das vitimas na
pornografia de vinganca as transforma em alvos de
assédio online, afetando emprego, salde mental e vida
social.

Este estudo destaca a urgéncia de acdes
abrangentes, incluindo medidas legais, conscientizacao
publica e educacdo digital, para construir um ambiente
online seguro e equitativo e evidencia a seriedade da
pornografia de vinganca e da violéncia digital contra
mulheres, destacando a necessidade de intervengdes
integradas, protecdo das vitimas e promog¢do de uma
cultura digital inclusiva e respeitosa.

Instiga-se a sociedade, legisladores, organizacdes e
usuarios a unirem esforcos na construcdo de uma
internet que respeite os direitos e a dignidade de todas
as pessoas, independentemente do género, visando um
futuro mais justo e igualitario para as mulheres.
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