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RESUMO

O avanco da computacio da nuvem, e da Internet das
Coisas, permitiu que houvesse um grande avan¢o na
resoluciio de problemas advindos do aumento do fluxo de
transporte rodoviario. Enquanto muitos ainda pensam que
para melhorar o sistema viario é necessario construir
novas e maiores vias, na verdade o futuro esta também em
utilizar Sistemas Inteligentes de Transportes, do inglés
“Intelligent Transport System” (ITS). Essa tecnologia
possibilita que elementos como vias, veiculos, letreiros,
semaforos, etc. se tornem inteligentes com a utilizacio de
sensores, cimeras, chips, entre outros. Essas tecnologias
possibilitam a comunicac¢io sem fio entre esses elementos e
centrais de comando. Em grandes polos, o uso de ITS é
praticamente  obrigatério, e  trouxe melhorias
significativas, incluindo a reducio de congestionamento,
melhoria na seguranca e praticidade para o usuirio. A
internet das coisas faz com que “Smart Gadgets” sejam o
pilar do desenvolvimento de um trinsito mais inteligente.

PALAVRAS-CHAVE:  Sistemas inteligentes de
Transportes; ITS; Internet das Coisas; Transporte Rodoviario;
Tecnologias.

ABSTRACT

The advancement of cloud computing, and the Internet of
Things, allowed a great advance in solving problems caused
by the increase of the flow of road transport. While many still
think that to improve the road system it is necessary to build
new and larger roads, in fact the future is also in using
Intelligent Transport Systems (ITS). This technology allows
elements such as roads, vehicles, signs, traffic lights, etc.
become intelligent with the use of sensors, cameras, chips,
among others. These technologies enable wireless
communication between these elements and command centers.
In large cities, the use of ITS is practically mandatory, and has
brought significant improvements, including reduced
congestion, improved safety and user convenience. The
internet of things makes “Smart Gadgets” a cornerstone of
developing smarter traffic.

KEYWORDS: Intelligent Transport System; ITS; Internet of
Things; Road Transport; Technologies.

1. INTRODUCAO

De acordo com a Agéncia Nacional de Transporte
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Publico (2012)!, os Sistemas de Transportes inteligentes
(ITS, de Intelligent Transport Systems) consistem na
aplicagdo de um conjunto de tecnologias em constante
evolugdo a problemas comuns do transporte coletivo,
como a falta de informagdo, planejamento, os
congestionamentos e as contingéncias. O ITS
compreende os centros de controle multimodal e
operacdes, os sistemas avancados de sinalizagdo do
transito, os sistemas de monitoramento e fiscalizagdo
remotos (cameras, sensores, sondas, software), o
gerenciamento de estacionamento, o gerenciamento de
incidentes de trafego, respostas de emergéncia,
pagamento eletronico, precificagdo dindmica e
informagodes do usudrio em tempo real.

Apesar da importdncia acerca da implantagdo do
ITS, ha uma escassez de estudos académicos,
normativas e leis no territorio nacional sobre os sistemas
e servicos inteligentes de transportes. O Brasil nfo
dispoe hoje de uma legislacio que trate da
implementag@o de sistemas e servigos inteligentes de
transportes nas cidades, em nenhuma das modalidades
de transporte.

Segundo Néspoli (2012)?, o processo de urbanizagdo
brasileira e a formagao de grandes complexos urbanos
introduzem  crescente  complexidade para o
planejamento, gestdo e operagdo da mobilidade urbana.
O atendimento das expectativas de qualidade, seguranga
e conforto para os deslocamentos das pessoas, a busca
de resultados econdmicos e sociais compativeis com as
necessidades de sustentabilidade para o setor de
transporte publico, preocupacdes consolidadas pela
recente publicagdo da Lei 12.587, que cria a Politica
Nacional de Mobilidade Urbana, colocam exigéncias
que s6 poderdo ser respondidas pelo incremento de
tecnologia e de inteligéncia.

De acordo com Ashokkumar (2015)3, veiculos
modernos, cada vez mais aparecem ao mundo com mais
sensores e dispositivos de comunicagao, tais como GPS,
computadores e dispositivos modveis. Assim sendo,
possuem  grande poder de  processamento,
sensoriamento, conexdo e principalmente de
comunicagdo com outros veiculos ou trocar dados com
ambientes externos, seguindo diversos protocolos.

Ashokkumar (2015)* ainda diz que os avangos da
computacdo na nuvem, bem como a difusdo da Internet
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das Coisas, providenciaram uma mudanga benéfica nos
problemas relacionados ao transporte, como diminuigao
significativa de trafego e congestionamento. Ao longo
deste artigo, serdo demonstradas algumas delas.

Segundo Bigelow (2021)* a Internet das coisas é
uma rede de dispositivos que sao utilizados para juntar
e trocar informagdes do mundo real através da rede de
internet ou de outros tipos de rede. Um exemplo a se
citar em relacdo a transportes ¢ a implantacdo de
sensores para monitorar as condigdes da estrada e do
trafego, ajustando o controle de trafego dinamicamente
para direcionar e otimizar o trafego com base nas
situagdes predominantes. Cada dispositivo IoT recebe
um enderego IP exclusivo e um identificador exclusivo.
O dispositivo passa seus dados para a rede usando uma
interface de rede sem fio, como Wi-Fi, ou uma rede
celular, como 4G ou 5G. Como acontece com qualquer
dispositivo de rede, os pacotes de dados sdo marcados
com um endereco IP de destino onde os dados devem ser
roteados e entregues. Essa troca de dados de rede ¢
idéntica a troca diaria de dados de rede entre
computadores comuns. O destino para esses dados
brutos do sensor geralmente ¢é uma interface
intermediaria, como um hub IoT ou gateway IoT. O
gateway loT geralmente serve para coletar e agrupar os
dados brutos do sensor, muitas vezes aplicando tarefas
iniciais de pré-processamento, como normalizagdo e
filtragem, aos dados IoT.

2. MATERIAL E METODOS

O presente artigo apresenta diretrizes voltadas para a
area de aplicacdo da internet das coisas voltadas para o
sistema inteligente de transporte. Para isso, observou-se
bases bibliograficas, legislativas e normativas, ndo
anteriores a onze anos desde sua publicagdo, a fim de
ordenar possibilidades para um uso integrado e
inteligente do sistema de transportes rodoviarios.

A revisao bibliografica foi realizada utilizando as
seguintes plataformas de pesquisa: Google Académico,
Elsevier e Scielo. Tendo como pergunta norteadora as
palavras chaves: Sistema Inteligente de Transporte,
Internet das coisas (IoT, do inglés Internet of Things),
Intelligent Transportation System. No qual fizeram que
essa pesquisa fosse desenvolvida.

3. DESENVOLVIMENTO

Batista (2013)°, afirma que desenvolvimentos
recentes na TI tém proporcionado grandes avangos no
gerenciamento dos sistemas de transportes. Algumas
tecnologias podem nos ajudar na operagdo do transporte
publico e os sistemas geram informagdes uteis para o
planejamento e operacdo dos sistemas de transporte. O
uso de Sistemas Inteligentes de Transportes (ITS) tem se
mostrado crescente no mundo. No Brasil a discussdo
sobre o tema permanece em ritmo lento de evolugao,
com a quase inexisténcia de publicagdes e elaboragio de
normas capazes de apoiar a criagdo de uma arquitetura
nacional de ITS. No entanto, percebe-se um crescente
interesse, por parte dos 6rgaos gestores em implementar
sistemas automatizados para auxiliar na melhoria da
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qualidade dos sistemas de transportes ¢ como forma de
aumentar a produtividade do setor.

Segundo Priya, Srihari e Kalimuth (2021)° os
Sistemas e Servicos Inteligentes de Transporte sdo o
estado da arte da utilizagdo dentro dos Sistemas de
Transporte e dentro da utilizagdo da Internet das Coisas
(IoT4, na sigla em inglés) por oferecer diversos servigos
inovativos para pessoas e para os mais diversos tipos de
transporte, integrando diversas ferramentas através da
internet para ajudar os usudrios a estarem mais seguros,
mais bem informados, e utilizando de melhor forma a
rede de transporte. Os Sistemas Inteligentes de
Transportes incluem wuma variedade de novas
tecnologias e aplicagdes para veiculos e o sistema de
trafego. O foco principal destes sistemas é controlar o
veiculo e aumentar a seguranga. Essas tecnologias
providenciam informagdes ao usuario sobre as
condigdes de trafego e ajuda-os a tomar a decisdo
correta.

ARQUITETURA DO ITS

A arquitetura do ITS tem basicamente trés dominios,
o intraveicular, 0 V2X e o dominio da infraestrutura.

Segundo Holler (2014)”, o dominio intraveicular,
consiste em um veiculo com unidades de controle
eletronica (ECU, de Electronic Control Unit), unidades
sem fio (OBU, de wireless-enabled on-board units),
modulos de plataforma confiaveis (TPM, de Trusted
Platform Module), e unidades de aplicagdo (AU, de
Application Unif).

Holler (2014)7 ainda diz que a unidade de controle
eletronica (ECU) coleta dados a respeito da dindmica do
veiculo tais como velocidade, localizagdo, tamanho do
veiculo, condi¢des aos arredores do veiculo etc. As
ECU’s trocam dados com OBU e AU, formando assim
uma conexdo intraveicular. As AU’s sdo responsaveis
por executar aplicativos, os quais sdo disponibilizados
por prestadores de servicos (SPs, de Service Providers),
e se comunicam com ITS proximos, dados esses que
serdo recebidos devido a capacidade das OBU’s. A
informagao coletada pela OBU’s dos veiculos, sdo
trocadas em tempo real com ITS proximos, usando
tecnologias  (V2X), incluindo “vehicle-to-vehicle
communication” (V2V), “vehicle-to-infrastructure)
(V2I) e “vehicle-to-pedestrian” (V2P). O autor ainda
afirma que o dominio V2X consiste basicamente nas
OBU’s dos veiculos e nas Unidades no Leito da Pista
(RSU, do inglés Road Side Units).

O dominio da infraestrutura inclui “trusted third
parties” (TTP), que engloba as proprias fabricantes dos
veiculos, os provedores de servicos (PS) e as autoridades
regulamentadoras. Os provedores de servigo
disponibilizam as informag¢des para as AUs dos
veiculos, as quais sdo responsaveis por fazer updates,
baixar dados importantes, entre outros.

APLICAGOES DO ITS

Singh e Gupta (2015)% descrevem ITS como um
sistema integrado que implementa uma gama de
tecnologias de controle, comunicacdo, sensoriamento de
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veiculos e eletronica para auxiliar o monitoramento e
gestdo de fluxo de trafego. Argumentam, ainda, que
sistemas assim reduzem congestionamentos, geram
rotas 6timas para condutores, aumentam a produtividade
do sistema e salvam vidas, tempo e dinheiro.

A utilizagdo de ITS, prioriza melhorar o uso dos
veiculos, a seguranga e conforto dos usudrios e otimizar
a utilizacdo de transporte publico.

Néspoli (2012)? categoriza as aplicagdes do ITS em
quatro grupos, sdo eles: Entretenimento e Conforto,
Sensoriamento Urbano, Eficiéncia de Trafego, e por fim
Seguranga.

APLICAGCAO EM SEGURANGA

Essa aplicagdo utiliza a comunicagdo V2X, e seu
objetivo ¢ avisar o condutor sobre a possibilidades de
colisdes eminentes com outro veiculo ou com algum
obstaculo a frente. Para isso esse ITS envia
periodicamente mensagens para notificar sobre o alertas
de perigo na pista, colisdes eminentes, acidentes e obras
a frente. A laténcia representa um dos critérios mais
importantes para a seguranga vidria, que tipicamente nao
deve exceder cem milissegundos?.

EFICIENCIA DE TRAFEGO

Representa a segunda maior classe das aplicagdes de
ITS, seu principal objetivo ¢ incrementar ¢ gerenciar a
coordenagdo do fluxo de trafego e prover sistemas de
navegagio cooperativos para os usuarios’.

Essa aplicagdo se baseia na coleta e analise das
informagoes trocadas com outros ITS, com o intuito de
construir ¢ manter arquivos de mapas com informagdes
acerca do trafego. Essas informagdes sdo geralmente
coletadas por sensores no leito da pista, que entdo
transmitem para centros de operagdes para anlise e
processamento?.

ENTRETENIMENTO E CONFORTO

Seu principal objetivo é tornar a viagem mais
confortavel para os usuarios. Informacgdes sobre trafego
nas vias sdo sensoreados pelos veiculos através de
sensores instalados em rodovias ou semaforos, pontos
de acesso ou por dispositivos moveis de passageiros e
pedestres. Os servigos que essa aplicag@o disponibiliza
normalmente sdo baixados e instalados nos veiculos.

Aplicagdes para entretenimento e conforto
necessitam de duas formas de conectividade, sdo elas:
conectividade de internet e conectividade peer-to-peer
(P2P)2.

Alguns exemplos de aplicacdes sdo:

e Servigos de notificagdo: Consistem em fornecer

informagoes aos assinantes de servigos.

e Servigos ao usuario: Consiste em fornecer
informagoes sobre o mapa da cidade ou percurso
a ser realizado para o motorista.

e Monitoramento do Veiculo: Permite que
montadoras ou outras empresas monitorem o
funcionamento do veiculo remotamente.

e Estacionamento automatico: Permite obter
informagdes de vagas livres, pagamentos
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automaticos e agendamento de vagas.

e Servigo de Jogos ou Chat: Servigos de
entretenimento entre usuarios de um mesmo
veiculo ou de veiculos diferentes.

SENSORIAMENTO URBANO

O objetivo dessa aplicacdo ¢ extrair dos dados de
sensores veiculares, informagdes sobre o contexto no
qual medidas foram feitas?.

Os veiculos mais modernos, possuem uma imensa
quantidade de sensores que refletem tanto o que
acontece em seus sistemas internos, quando o que
acontece ao seu redor. Uma vez que seja possivel
observar a influéncia do ambiente nas leituras dos
sensores, a agregacdo dos dados de multiplos veiculos
possibilita o sensoriamento de grandes 4reas>.

DIREGAO AUTONOMA

Também conhecida como condugdo automatizada,
os aplicativos representam o proximo grande salto em
tecnologias de transporte humano, que € esperado estar
totalmente funcional até 2030. Esta nova tecnologia ird
contar com a automagdo do sensor do veiculo e fungdes
de condugdo, com base em seis niveis de automacao,
onde o motorista humano se torna um passageiro ¢ nao
¢ mais necessario (ou seja, totalmente automatizado).
Futuros carros autéonomos devem integrar diferentes
tecnologias, incluindo: (i) sensores ultrassdnicos para
detectar a presenga de obstaculos; (ii) radares para criar
um Campo de visao de 360 graus para evitar acidentes;
(ii) cameras de alta definicdo para detectar a estrada
perigos em tempo real, como pedestres e animais; (iv)
Satélite Global de Navegacao Receptores do sistema
para fornecer uma alta precisdo da posi¢do para o carro;
e (v) tecnologias de comunicagdo V2X para permitir que
o carro se comunique com os veiculos ao redor,
infraestruturas rodoviarias, provedores de servigos
remotos e terceiros confiaveis. Para além das aplicag¢des
anteriormente descritas, a tecnologia de condug@o
autéonoma trara um vasto leque de novos beneficios, tais
quais o aumento da capacidade vidria, de
estacionamento, reducdo de congestionamentos, roubos
de automoveis, acidentes e colisdes. Para liberar o
enorme potencial dos aplicativos ITS emergentes
mencionados acima, a comunicagdo do ITS deve
fornecer comunicacdes V2X eficientes, seguras e de
baixa laténcia. De fato, as aplicagdes de seguranga
requerem a transmissdo periddica de mensagens de
seguranca (ou beacons) para detectar e/ou prevenir o
risco de colisdo entre dois ou mais veiculos ou para
localizar perigos ao longo da estrada. No entanto, como
essa troca de mensagens depende muito de
comunicagdes sem fio, diversas ameagas ¢ ataques
podem afetar seu funcionamento e, assim, levar a
acidentes’.

REDE SEM FIO

Semelhante & tecnologia comumente usada para
acesso a Internet, as redes sem fio permitem
comunicagdes rapidas entre veiculos e a beira da estrada,
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mas possuem um alcance de apenas algumas centenas
de metros. No entanto, este intervalo pode ser
prorrogado por cada veiculo sucessivo ou radar a beira
da estrada passando informagdes para o proximo veiculo
ou radar. A Coreia do Sul esta cada vez mais usando
WiBro, baseado em tecnologias WiMAX (a qual
especifica uma interface sem fio para redes
metropolitanas seu  objetivo é promover a
compatibilidade e interoperabilidade entre
comunicagdo), como as comunicagdes sem fio
infraestrutura para transmitir trafego e informagdes de
transito em todo o seu transporte rede’.

TELEFONIA MOVEL

De acordo com Igor Malygin (2018)'°, os aplicativos
ITS podem transmitir informagdes sobre padrio de
terceira, quarta ou quinta geragcdo (3G, 4G ou 5G) de
redes de telefonia mével. Vantagens de redes moveis
incluem ampla disponibilidade em cidades e nas
principais estradas. No entanto, capacidade de rede
adicional pode ser necessaria se veiculos estdo
equipados com esta tecnologia, e os operadores de rede
podem precisar de cobrir estes custos. A telefonia movel
pode ndo ser adequada para algumas aplica¢des de ITS
de seguranga critica, uma vez que pode ser muito lento.

VEICULO DE TESTE

De acordo com a Federal Highway Administration
(2022)", as técnicas do veiculo de teste sdo projetadas
principalmente para coletar dados em tempo real. Sua
aplicagdo principal ¢ para a coleta de dados de tempo de
viagem, como monitoramento de operagdes de trafego,
detecgdo de incidentes e aplicativos de orientacdo de
rota. Geralmente sdo utilizados veiculos como taxis ou
veiculos governamentais equipados com tecnologias
wireless para realizar medigdes dos dados. Mas
recentemente, estdo sendo utilizados dados de celulares
que os motoristas utilizam como um mecanismo de
gerar dados em tempo real acerca do trafego, utilizando-
se da localizag@o do proprio dispositivo.

4. DISCUSSAO

De acordo com o Instituto Nacional da Propriedade
Industrial ~ (2020)!2, a crescente  concentragdo
populacional nos centros urbanos recentemente, causou
um crescimento do numero de veiculos circulando, o
que provocou diversos problemas relacionados a
mobilidade, dentre eles, a velocidade média dos veiculos
nas cidades diminuiu consideravelmente a cada ano,
devido aos congestionamentos. Este problema tem
provocado outros impactos negativos tais como a
demora nos atendimentos de emergéncia, podendo
aumentar a incidéncia de oObitos; o maior tempo no
transito gera prejuizos a economia, aumentando custos e
reduzindo a produtividade, uma vez que funcionarios
demoram mais para chegar ao trabalho e cargas sdo
entregues com atraso; reducdo da qualidade de vida
urbana, pois as pessoas terdo menos tempo para lazer e
familia, gerando estresse e aumento de doengas
correlatas; crescente degradacdo ambiental (devido ao
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aumento do consumo de combustiveis tradicionais
fosseis e, consequentemente, da poluicdo, causada pela
emissdo de gases dos veiculos). Além disso, a maior
quantidade de veiculos e de pessoas circulando nas ruas
sem que haja o adequado planejamento ¢ gerenciamento
da mobilidade urbana, pode aumentar a probabilidade de
acidentes de transito, que, por sua vez, podem provocar
um crescimento na taxa de obitos e de feridos.

Com isso posto em perspectiva, ¢ de fundamental
importancia a abrangéncia dos Sistemas Inteligentes de
transporte, visto que eles auxiliam no controle e
otimiza¢do do transito.

Os sistemas inteligentes de transporte tém sido uma
area de pesquisa globalmente ativa nos ultimos anos. No
entanto, ainda existem desafios a serem superados antes
da adesdo no mercado em massa e implantagdo da
tecnologia de comunicacdo V2X. Os esquemas de
seguranca existentes sdo baseados em despesas
criptograficas caras e nao sdo capazes de lidar
eficientemente com uma grande quantidade de
mensagens seguras, sem afetar a laténcia critica do
sistema e, portanto, a seguranca dos aplicativos ITS. Ha,
portanto, a necessidade de novas estruturas de seguranga
de ITS que possam adaptar dinamicamente os recursos
de seguranca em tempo de execugdo, com base em
mudangas de contexto e/ou com base na qualidade de
servigos necessaria (por exemplo, laténcia maxima de
ponta a ponta, taxas de entrega de pacotes, etc). Essas
estruturas de seguranca podem melhorar a
escalabilidade e a seguranca dos sistemas ITS ao custo
de menores despesas gerais de seguranga. Outra maneira
de obter uma aceleragdo importante no manuseio de
comunicagoes V2X seguras ¢ delegar todas as operagdes
criptograficas a modulos de seguranga de hardware
dedicados (HSM) ou mddulos de plataforma confidveis
(TPM). Espera-se que as OBUs dos veiculos sejam
equipadas com tais modulos de hardware, como
coprocessadores de seguranga. O uso de frequéncias de
CPU mais altas pode permitir a manipulagdo de um
nimero maior de operagdes criptograficas, como
verificagdes de assinatura ECDSA. No entanto, o ganho
de seguranca de tal abordagem ainda nao esta claro, e
mais investigagdes experimentais sdo necessarias para
melhor quantificar os beneficios de tais solugdes. Em
segundo lugar, a transmissdo ideal de mensagens de
seguranca de ITS seguras (ou mensagens de
conscientiza¢do cooperativa) continua a representar um
importante desafio de pesquisa. De fato, a maior parte
das aplicagdes de seguranga para as vias dependem
dessas balizas para construir mapas locais sobre os
veiculos circundantes, a fim de permitir a deteccao
atempada de colisdes e/ou estradas acidentes.
Finalmente, as questdes de seguranca, protegdo sdo
geralmente considerados como aspectos separados de
ITS sistemas

5. CONCLUSAO

Os sistemas de transporte inteligentes (ITS) sdo
atualmente considerados como a principal tecnologia
emergente para melhorar a seguranca rodoviaria, a
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eficiéncia do trafego e experiéncia de direcdo. Mesmo
que pesquisas sobre ITS tenham comegado
significativamente mais de um década atras, ainda ha
pesquisas em aberto e desafios que precisam ser
abordados para atingir a penetracdo em massa Nho
mercado e implantacdo de tais tecnologia. Nesse
contexto, este artigo revisou os atuais desafios e
oportunidades de  pesquisa  relacionados a0
desenvolvimento de ITS. Apds uma visdo detalhada da
Arquitetura, requisitos e padrbes, ameacas € ataques de
ITS existentes foram analisados e classificados. Esses
algoritmos de seguranga sdo geralmente conhecidos por
sua alta complexidade e sobrecarga de comunicagdo. O
documento oferece uma visdo ampla sobre como os
avancos recentes e continuos em sensores, dispositivos,
aplicativos de internet e outras tecnologias motivaram
tornar gadgets de diversos Servigos mais acessiveis, para
expandir ilimitadamente o potencial de ITS baseado em
0T para novos desenvolvimentos. Para entender melhor
a seguranca de ITS da IoT, sdo considerados Varios
requisitos de seguranca e desafios e revela diferentes
pesquisas problemas nesta area para propor um modelo
que possa mitigar os riscos de seguranca associados.
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