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RESUMO

O presente artigo visa expor de maneira geral o que é a
Internet das Coisas e também o que é Criptografia de for-
ma que o0s dois conceitos possam ser correlacionados afim
de solucionar um dos principais problemas que se tem na
atualidade quando se fala ndo apenas de Internet das Coi-
sas, mas do mundo digital como um todo, a seguranca da
informacdo. Tendo a seguranca dos objetos conectados em
mente, é apresentado um modelo de Criptografia Simétrica
Classica, objetivando a sua aplicagdo em uma plataforma
de 10T (Internet of Things). Para o desenvolvimento do
projeto, utilizou-se a linguagem de programacao Python
com o ambiente PyCharm, juntamente com as bibliotecas
Numpy e Math. Os resultados obtidos foram satisfatorios,
pois o algoritmo se manteve estdvel em grande parte dos
testes realizados. E possivel concluir que a seguranga é um
fator primordial para qualquer objeto conectado a internet
e que a aplicacdo da Criptografia em plataformas inteli-
gentes ¢ indispensavel para que a privacidade, integridade
e seguranca do usudrio sejam preservados.

PALAVRAS-CHAVE: Internet das coisas, criptografia, segu-
ranga cibernética, privacidade, loT.

ABSTRACT

The present article aims to expose in a general way what is the
Internet of Things and also what is Cryptography so that the
two concepts can be correlated in order to solve one of the
main problems that one has at the present time when speaking
not only of Internet of the Things, but the digital world as a
whole, information security. Having the security of the con-
nected objects in mind, a Classic Symmetric Encryption model
is presented, aiming its application in an loT platform. For the
development of the project, the Python programming language
was used with the PyCharm environment, along with the
Numpy and Math libraries. The results were satisfactory, be-
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cause the algorithm remained stable in most of the tests per-
formed. It is possible to conclude that security is a key factor
for any object connected to the Internet and that the application
of cryptography in smart platforms is essential for privacy,
integrity and user safety are preserved.

KEYWORDS: Internet of things, cryptography, cybersecu-
rity, privacy, loT.

1. INTRODUCAO

Com a constante evolucdo tecnolégica e a internet
cada vez mais presente no cotidiano pessoal e profissional
das pessoas, estar conectado tem se tornado uma neces-
sidade. Baseado nisso, fica evidente a utilidade da inter-
net para tornar tarefas cotidianas mais faceis, simples e
autébnomas. Visto que estamos expostos a milhares de
informagdes todos os dias, deve existir algum meio de
coletar tais informagfes que estdo ao nosso redor, pro-
cessa-las e realizar alguma tarefa ou acéo a partir delas.
Dessa forma atribuiu-se um nome a essa facilidade, In-
ternet das Coisas.

Internet das Coisas

Segundo Pires, o termo Internet das Coisas (loT, do
inglés “Internet Of Things”) surgiu por volta de 1999 em
uma apresentacdo ministrada por Kevin Ashton na Proc-
ter & Gamble (P&G). Desde entdo o conceito de loT vem
sido descrito de uma maneira mais genérica como a In-
ternet de Tudo, a Internet que tudo se conecta dos mais
irrisérios objetos (para alguns) até os mais complexos
objetos mais substanciais da tecnologia atual. Dentre eles,
sensores, atuadores, dispositivos inteligentes, smartpho-
nes, eletrodomésticos, carros, méveis, wearables (dispo-
sitivos vestiveis), entre uma infinidade de “coisas” ao
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nosso redor com potencialidade para serem conectados a
rede. Dentre suas principais caracteristicas, destacam-se a
sua ubiquidade e dinamismo, ou seja, a possibilidade de
estar concomitantemente em varios lugares. Com essa
caracteristica a 10T se torna um principio intangivel e
volavel, diante da possibilidade de interagdo com dife-
rentes objetos de forma autdbnoma através da internet,
podendo ser uma interacdo com um objeto inanimado ou
um ser humano!. Basicamente a loT € a integracdo de
objetos fisicos e virtuais em rede conectados a internet,
essas “coisas” tem o objetivo de coletar, trocar e arma-
zenar informacg6es de dados, em que serdo processados e
analisados para tomar decisdes e a¢Oes executando ser-
vicos em uma escala proporcionalmente grande e em
tempo real. A 10T gera impacto em todas as areas mun-
diais, como econ6mica, educacional, politica, social,
industrial, eletrdnica de consumo, salde, seguranca, e a
forma como a sociedade consome informac&o. Estima-se
que até 2020 serdo 50 bilhGes de dispositivos conectados?
pelo mundo. O mercado de computagdo em nuvem deve
alcancar mais de 120 bilhdes de ddlares em 20182, o que
se torna perceptivel ao se pensar em 44 zettabytes (tri-
Ihdes de gigabytes) de trafego de dados diariamente no
mundo em 20202 A informagdo estard presente em
qualquer ambiente, em qualquer situacdo, a qualquer
momento, de forma integrada a atividades corriqueiras.
Por outro lado seguranca e privacidade, sdo questdes que
passam a ser vistas com mais rigor, atencdo e preocupa-
¢ao, ao passo que objetos inteligentes se tornam onipre-
sentes, conectados, acessiveis, observados. A seguranga
passa a ser um principio vital para a evolugéo da IoT.
Até o desenvolvimento “maduro” na tecnologia da
IoT, é preciso se atentar a seguranca dos objetos que serao
ou sdo conectados a internet, pois tais dispositivos tém o
poder de transmitir as informacGes armazenadas sobre
Seus usudrios, como habitos, locais, horarios de rotinas,
entre outras informacdes circunstanciais e sensiveis ao
usuario. Por mais que os desenvolvedores se atentem a
seguranca, ainda se pode perceber alguns descasos que
passam despercebidos. Aplicagdes de engenharia reversa
se tornam praticas altamente relevantes quanto ao teste de
integridade e seguranga do préprio produto de um de-
terminado desenvolvedor. Estudos recentes tém focado
em comunicacdo segura no nivel de redes digitais das
coisas e enfatizando a protecéo de ataques de negacdo de
servigo. Também se faz necessario abordar aplicacfes de
seguranga especificas como garantir que um objeto s6
possua acesso por outro objeto ou pessoa mediante a
autorizacdo prévia e controle total por seus legitimos
responsaveis. Um objeto conectado deve ser capaz de
detectar ataques contra si e se isolar de outros objetos
(podendo se desconectar), para que se mantenha a inte-
gridade do sistema e as informagdes sejam inacessiveis®.
Mas como proteger o futuro da IoT, as Smart Things,
Smart Home, Smart Cities, Smart World? Uma opcéo
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seria 0 uso de Criptografia aplicada na seguranca da 1oT,
ainda que sendo uma area com vastas aplicagdes de se-
guranca de redes e computadores, porém rudimentar
quanto a aplicacdo a loT.

Criptografia

Pode-se definir Criptografia do grego kryptos, “es-
condido”, e graphein, “escrita”, ou seja, “Escrita Escon-
dida”. Essa escrita escondida tem como objetivo impos-
sibilitar a legibilidade da mensagem para terceiros que
ndo deveriam ter acesso a ela, isto é, a Criptografia ndo
impossibilita a captura ou interceptacdo da mensagem,
mas sim o seu entendimento. Ndo existe algo ou alguém a
que é possivel atribuir o conceito de Criptografia pro-
priamente dito, porém existem relatos histdricos de povos
antigos que dizem respeito a utilizacdo de técnicas de
ocultamento ou formas de manter o sigilo de mensagens
gue necessitavam de seguranca e privacidade. Posteri-
ormente, surgiram técnicas de utilizagdo da Criptografia
mais elaborados como o método dos egipcios e romanos
que se utilizavam de alguns procedimentos de ocultacdo
de mensagens, principalmente para comunicar planos de
batalha para soldados em guerra (a Cifra de César € um
exemplo)*. Em 1918 Arthur Scherbius havia patenteado e
criado a Enigma, uma méaquina de Criptografia baseada
em rotores que entre 1933 e 1945 foi aprimorada e utili-
zada como “arma” militar se tornando a mais importante
ferramenta da Alemanha Nazista na Segunda Guerra
Mundial®. A partir daf a histdria e o desenvolvimento da
Criptografia vem ganhando propor¢des significativas.

Com a invencdo do computador a Criptologia (estudo
gue rene conhecimentos na area de Criptoanalise e
Criptografia) teve suas implementages mais acessiveis e
facilitadas, possibilitando a criacdo de algoritmos crip-
tograficos de diversos tipos, dentre eles algoritmos si-
métricos (chave Unica, privada) e assimétricos (duas
chaves, privada e publica). Basicamente a Criptografia
nada mais é do que impossibilitar o acesso de pessoas
mal-intencionadas a informag&o transmitida por um dado
meio de comunicagdo (internet, por exemplo), mesmo
gue a mensagem seja interceptada, ndo seria possivel 1&-la
a menos que a pessoa tivesse a posse da chave de de-
criptacdo da mensagem. Com o avanco da tecnologia,
desde a Criptografia Classica até a Criptografia Moderna
pode-se perceber a sua consolidacdo em nosso cotidiano
passando até despercebido por alguns. Alguns exemplos
de sua utilizacdo sdo e-mails, sites de compra online,
servidores, Cloud Computing, Apps para comunicagao
como Whatsapp, Telegram e Signal, Apps para bancos
utilizados em desktop e agora de forma mais acessivel e
em qualquer lugar utilizada em Smartphones que se uti-
liza de Autenticacdo e Assinatura Digital, ambos con-
ceitos modernos da Criptografia. Pode-se notar a neces-
sidade e a indispensavel utilizacdo da Criptografia na era
Digital atual, e cada vez mais avancos em sua utilizagdo
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como Smartphones com leitor biométrico, outros dispo-
sitivos com leitor de retina, fungdes de Hash, seguranga
de IP e redes Wireless, criacdo de protocolos e certifica-
ces e Firewalls cada vez mais sofisticados®.

Por conseguinte, 0 presente projeto tem como obje-
tivo analisar a 10T e a Criptografia e integrar os dois
conceitos de alguma forma plausivel para tentar resolver
problemas e questionamentos atuais que impedem ou
retardam o desenvolvimento da loT e sua seguranca.
Visto que a analise e correlacdo dos fatores é de ambito
descritivo e tedrico serdo exploradas possibilidades de
integracdo dos dois elementos de forma hipotética, par-
tindo do pressuposto de que nem sempre serdo obtidas
respostas exatas e completas para a solugdo de todos 0s
questionamentos e designios.

2. MATERIAL E METODOS

A pesquisa envolveu o método qualitativo, no intuito
de comparar e partir de abordagens quantitativas para a
melhor compreensdo do método de pesquisa utilizado
para apresentar o pré-projeto, pela analise minuciosa e
comparativa de pequenas amostras dos fatos e das vari-
aveis de pesquisa. O tipo de pesquisa utilizado serd a
pesquisa descritiva que visa analises, observacdes e re-
gistros de fatos e fendmenos correlacionando-os, porém,
ndo interferindo ou controlando as varidveis do objeto
estudado. O objetivo principal da pesquisa descritiva é o
de estudar, levantar informag6es sobre um tema especi-
fico e desta forma auxiliar na formulacdo do problema de
pesquisa®.

A partir de varias pesquisas e estudos, pode-se per-
ceber diversos algoritmos ou técnicas de Criptografia que
ja foram ou ainda sdo utilizados com o objetivo de ocultar
mensagens ou dados que contenham informag6es sigilo-
sas ou de ambito privativo ao individuo. Conforme Stal-
lings, algumas dessas técnicas sdo apresentadas a seguir’.

Técnicas Cléssicas de Criptografia

Em meio as técnicas de Criptografia Classica existem
dois métodos abordados que sdo 0 método de substituicdo
e 0 método de transposi¢do. A seguir sdo destacados
alguns dos principais métodos seguidos de suas cifras.

A primeira técnica e provavelmente a mais popular é a
Cifra de César. A Cifra de César detém como técnica o
método de substituicdo. Na pratica, a sua utilizagdo ori-
ginal consistia no deslocamento alfabético a partir de uma
chave K com o intervalo do tamanho do alfabeto (de 0 a
25 posigdes, monoalfabético). Matematicamente:

C =E(k,p) =(p + k) mod 26 (1)
Onde,

C = texto criptografado;
E = funcdo de encriptacio da mensagem;
K = chave de deslocamento alfabético;
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P = texto claro ou texto plano inteiro ou particionado;
mod = operador que obtém o resto de uma divisao.

Pode-se descrever o método de decriptacdo da men-
sagem de César matematicamente por:

p = D(k,C) = (C — k) mod 26 (2)
Onde D ¢é a funcdo de decriptacdo da mensagem.

Atualmente, a utilizagdo da Cifra de César nao é vi-
avel. Algumas das vulnerabilidades que o algoritmo
possui é ndo ter um método que oculte a frequéncia das
letras no texto, tanto claro quando codificado, bem como,
a sua permutacdo permite apenas 26 possibilidades de
chave, tornando o método de criptoanalise (estudo de
decodificacdo de criptogramas) ou quebra de cdigo por
forca bruta (operacédo feita por computador que verifica
todas as chaves possiveis para tentar decodificar a men-
sagem) muito simples e rapida.

A segunda técnica é a Cifra de Hill. Essa cifra se ba-
seia em principios da &lgebra linear como método de
encriptacdo e decriptagdo. O seu funcionamento consiste
na utilizacdo de m letras de texto claro sucessivas subs-
tituindo-as por m letras do texto cifrado. A substitui¢do é
determinada por m equagdes lineares, em que cada ca-
ractere recebe um valor numérico correspondente a sua
posicdo alfabética (a=0,b =1, ..., z=25). Supondo m =
3, 0 sistema pode ser descrito matematicamente da se-
guinte forma:

cl = (k1llpl + k21p2 + k31p3) mod26(3)
c2 = (k12p1 + k22p2 + k32p3) mod26(4)
c3 = (k13p1 + k23p2 + k33p3) mod26(5)

Esse sistema pode ser impresso em termos de vetores de
linhas e matrizes:

(c1 €2 c3) =
k11 k12 k13
(p1p2p3)| k21 k22 k23 |mod26
k31 k32 k33 (6)

Ou
C = PK mod 26 (7)

Com C e P sendo vetores de coluna de tamanho 3,
em que K é uma matriz 3 x 3 correspondente a chave
para encriptacdo. De modo geral a Cifra de Hill pode ser
expressa matematicamente por:

o= E(K,P] = PK mod 26 8)
Onde,

C = texto criptografado;
E = funcdo de encriptacdo da mensagem;
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K = uma matriz de chave correspondente as atribuicbes
alfabéticas de deslocamento;

P = pares de texto claro ou texto cifrado;

mod = operador que obtém o resto de uma divisao.

Para decriptagdo da mensagem de Hill, podemos
descrever seu algoritmo da seguinte forma:

P=D(K,C)=CK 'mod 26 = PKK™ 1= P(9)
Em que,

D = funcdo de decriptagdo da mensagem;
K= inversa da matriz original de chaves K.

A Cifra de Hill em contraste com a Cifra de César, se
mostra bem eficiente contra vulnerabilidades de fre-
quéncia de Unica letra, ou seja, a Cifra de Hill permite
ocultar completamente as frequéncias de Unica letra e
quanto maior a matriz, mais letras serdo ocultadas de
suas frequéncias. Entretanto, essa cifra é quebrada fa-
cilmente com um ataque de texto claro conhecido.

A terceira técnica é a Cifra de Vigenére. A Cifra de
Vigenére é uma das mais populares e simples cifra poli-
alfabética. Essa técnica consiste na utilizacdo de 26 ci-
fras de César para a encriptagdo e decriptacdo das men-
sagens. Basicamente seu funcionamento consiste em
encriptar cada caractere do texto claro com uma Cifra de
César diferente, dependendo do caractere de chave cor-
respondente, essa chave deve ser exatamente de tamanho
igual ao do texto claro. A equacdo geral que define a
encriptacdo pode ser obtida da seguinte maneira:

C; = (p; + Kk mog m) mod 26 (10)
Onde,

Ci = texto criptografado na posicdo i de cada Cifra de
César correspondente;

Pi = texto claro para cada posicdo i de cada Cifra de César
correspondente;

Kimedm = chave aplicada a cada posicédo i resto de m le-
tras correspondente de cada Cifra de César;

mod = operador que obtém o resto de uma divis&o.

Para decriptacdo da mensagem de Vigenére podemos
denotar os termos:

v, =(C,—k ) mod 26 (11)

imod m

A vantagem da Cifra de Vigenére também é a sua
desvantagem. Para cada letra do texto claro, existem
mltiplas letras de texto cifrado, ou seja, uma para cada
letra exclusiva da palavra-chave. Dessa forma a Cifra de
Vigenere consegue minimizar muito bem os fatores re-
ferentes a frequéncia das letras, porém quanto maior o
texto cifrado, maiores sdo as chances de se ocasionar
convergéncias quanto ao uso repetido das chaves.

A quarta técnica é a Cifra de Vernam. A Cifra de
Vernam é uma cifra polialfabética de substituicdo e foi
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criada em 1918 por Gilbert Vernam. Sua ideia foi propor
uma palavra-chave tdo longa quanto o texto claro de
forma que ndo exista nenhuma forma de relacionamento
estatistico com ele. Seu funcionamento consiste sobre
dados binarios (bits), ao invés de letras, dessa forma o
texto cifrado é gerado a partir de uma operagdo logica
XOR (ou-exclusivo) bit a bit entre texto claro e a chave.
Seu algoritmo pode ser descrito da seguinte forma:

¢; =p; D k; (12
Onde,

Ci= digito binario na posicao i do texto cifrado;
Pi = digito binario na posicdo i do texto claro;
K; = digito binario na posicdo i da chave;

& = operagdo légica ou-exclusivo (XOR).

Para decriptacdo da mensagem de Vernam, por mo-
tivos obtidos nas propriedades da operagdo légica XOR
é usada a mesma forma de comparacdo bit a bit:

p;=¢ B k; (13

A Cifra de Vernam propde um grande desafio para
métodos de Criptoanalise, porém levando em conta o
tamanho da palavra-chave adotada, usualmente ocasio-
naria diversas repeti¢des no texto cifrado.

A quinta e Gltima cifra abordada no presente artigo
que utiliza 0 método de substituigdo é a Cifra One Time
Pad. A Cifra de One Time Pad foi criada por um oficial do
exército chamado Joseph Mauborgne’. Ele propds uma
melhoria a partir da Cifra de Vernam de forma que a
chave fosse aplicada de forma aleatéria e que fosse téo
grande guanto o texto claro, de maneira que a chave ndo
fosse repetida. Além disso, uma Unica chave deveria ser
usada para encriptacdo e decriptacdo de uma Unica men-
sagem e depois descartada. Para cada novo texto claro de
entrada deveria ser produzido uma nova chave aleatéria
de tamanho igual a mensagem. Sendo assim, 0 One Time
Pad é conhecido por ser inquebravel porque ndo produz
nenhuma relacéo estatistica com a saida criptografada. Se
a chave for verdadeiramente aleatdria, o texto cifrado sera
gerado de forma verdadeiramente aleatoria, dessa forma
ndo existe padrbes para decodificar o cddigo, sendo as-
sim, ndo existe um meio de quebréd-lo. Em teoria essa
cifra seria um método perfeito de seguranca, todavia
existem duas objecdes que se opde contra a Cifra One
Time Pad. Séo elas:

1. Parase obter chaves aleatorias a partir do tamanho dos
textos claros € necessaria uma quantidade de proces-
samento significativa, tendo em vista que para cada
texto claro, independentemente do tamanho, deveria
ser gerada uma nova chave aleatoria diferente de ta-
manho igual ao da mensagem, o que se torna inviavel.

2. Para cada texto criptografado, é necessario que o
emissor e o receptor utilizem a mesma chave gerada
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para fazer o processo inverso, logo ocasionaria um
problema relativamente absurdo em relagdo a distri-
buicdo segura das chaves.

Partindo para técnicas de transposicdo, 0 exposto artigo
ird apresentar apenas uma, que € a técnica de Cerca de
Trilho (ou Rail Fence, em inglés). Essencialmente essa
técnica se detém de um método de permutacédo nas letras
do texto claro, que consiste basicamente em trocar o
posicionamento das letras em uma determinada mensa-
gem. Existem diversas aplicagdes para se utilizar esse
método, uma delas € dispor o texto claro em uma matriz e
enumerar as suas colunas. Com base na ordem das colu-
nas, pode-se dispor cada coluna como uma linha seguida
da sua préxima ordem, assim obtemos o texto cifrado. Por
exemplo,

Texto claro: ataque adiado até as duas da manha.

41 3]1]2]5]6]7
Al T|A]Q|U]E]|A
Dl 1 |A|lD|O[A]T
E|A|[Ss|[DJU|[A]S
D|A|IM|A|[N|[HT]A
Blo|A[N[JO]I]|T
Elw]|[X]|Y[zZ]|A]B

Chave:

Texto claro:

Texto cifrado:
AASMAXQDDANYTIAAOWADEDBEUOUNO-
ZEAAHIAATSATB.

No exemplo acima é visto que a matriz deve ser to-
talmente preenchida, mesmo gue ndo seja com a mensa-
gem. Por esse motivo, foram colocadas as letras
“WXYZAB”. Os nimeros de cada coluna sdo selecio-
nados aleatoriamente e correspondem a chave. Para se
obter a mensagem cifrada, as colunas sdo dispostas em
ordem crescente conforme as chaves e em linha. A cifra
de transposicdo pode se tornar muito mais segura reali-
zando mais de um estagio de transposicdo utilizando o
mesmo algoritmo, o que gera um resultado bem menos
estruturado com ocultagio de frequéncia de letras ocasi-
onando em uma dificil quebra do cédigo. Entretanto, a
decriptacdo da mensagem por esse método se torna um
tanto quanto inviavel, pois fica dificil saber qual a ordem
das colunas e se torna impossivel correlaciona-las caso
seja uma mensagem muito longa.

Com a ideia proposta anteriormente de que a segu-
ranca de um algoritmo pode ser relativamente aumenta-
da a partir da segmentacdo de varias etapas de encripta-
cdo surgem a partir dai as Maquinas de Rotor. Essas
maquinas consistem basicamente de cilindros rotativos
independentes. Por meio dos mesmos, pulsos elétricos
sdo conduzidos através de conexdes por fios internos em
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cada pino de entrada, correspondendo a um pino de sai-
da. Cada cilindro tem 26 pinos de entrada e 26 pinos de
saida. Associando ao alfabeto, obtem-se uma letra para
cada pino. Apds o pressionamento de cada tecla contida
no cilindro, este gira uma posi¢do, fazendo com que as
conex0es internas sejam deslocadas de acordo. Sendo
assim, se define uma cifra de substituicdo monoalfabéti-
co diferente. Apos as 26 letras do texto claro serem pres-
sionadas, o cilindro volta a posicéo inicial, formando um
Unico cilindro em uma cifra de substituicdo polialfabéti-
ca com um periodo de 26. A grande ideia das Maquinas
de Rotor é acoplar outros rotores de forma que a saida
do primeiro seja a entrada do segundo e assim por dian-
te. Sendo assim, em uma maquina com 3 rotores por
exemplo, haveriam 26%= 17.576 alfabetos de substitui-
cdo diferentes, utilizaveis antes que esse sistema se repi-
ta, acrescentando o quarto e o quinto rotor obtém-se re-
sultados de periodos de 456.976 e 11.881.376 letras,
respectivamente. Assim, uma maquina com 5 rotores
seria 0 equivalente a uma cifra de Vigenére com um ta-
manho de chave de 11.881.376.

Técnicas Modernas de Criptografia

Uma das primeiras técnicas modernas que foi utili-
zada durante muito tempo foi o Data Encryption Stan-
dard (DES). O DES foi adotado em 1977 e se manteve
seguro até 20017. Nessa técnica os dados sdo encriptados
em blocos de 64 bits que utilizam uma chave de 56 bits.
Esse algoritmo realiza uma série de operacdes e etapas a
partir da entrada de 64 bits para gerar uma saida de 64
bits idénticos. As mesmas operacdes e a mesma chave
sdo utilizadas para realizar o processo de decriptacgdo.
Para uma chave de 56 bits o DES possui um nimero de
chaves alternativas igual a 2% ~ 7,2 x 10%, Utilizando a
técnica de forga bruta que testa todas as chaves possiveis
de decriptacdo, com um tempo exigido de 10% decripta-
¢Bes por segundo o DES seria quebrado em 1 hora (lem-
brando que é um alto nivel de processamento). O Triple
DES que consiste basicamente em aplicar o algoritmo
DES 3 vezes (aumentando seu nivel de seguranca) ao
mesmo texto com 3 chaves diferentes gerando um ta-
manho de chave de 168 bits possui um nimero de cha-
ves alternativas igual a 2% = 3,7 x 10%°, No mesmo
tempo exigido de 10*° decriptagBes por segundo, cor-
responde a 5,8 x 10% anos para ser quebrado. A partir
desse algoritmo, se instituiu o conceito de Criptografia
Simétrica e/ou Criptografia de Chave Privada, que con-
siste em um modelo de algoritmo criptogréafico que se
utiliza a mesma chave tanto para codificar quanto para
decodificar a mensagem’.

Na atualidade, o DES e o Triple DES ndo s&o mais
utilizados e em 2001 surgiu um substituto para a cripto-
grafia simétrica, sendo utilizado até os dias atuais, o0
AES (Advanced Encryption Standard), o qual foi a se-
gunda técnica abordada neste trabalho’. Esse algoritmo é
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basicamente uma melhoria alarmante para as técnicas de
criptografia simétrica. Nesta técnica, o algoritmo recebe
como entrada um Unico bloco de texto com tamanho de
128 bits ou 16 bytes e o tamanho da chave varia em
128/192/256 bits, por isso a denominacdo AES-128,
AES-192 e AES-256, correspondendo ao tamanho da
chave’. Esse bloco é indicado como uma matriz quadra-
da de bytes 4 x 4 e copiado para um array estado que é
modificado a cada etapa de encriptacdo/decriptacéo.
Apo6s a Ultima etapa do processo, 0 array estado é copi-
ado para uma matriz de saida. A chave também ¢é apre-
sentada como uma matriz de bytes, essa chave se ex-
pande para um conjunto de palavras chave durante o
processo. Cada palavra tem 4 bytes, e o conjunto total é
de 44 palavras, para a chave de 128 bits. A cifra consiste
basicamente de N rodadas que dependem do tamanho da
chave, entdo: sdo 10 rodadas para uma chave de 128 bits,
12 para 192 bits e 14 para 256 bits. Para uma chave de
128 bits o AES possui um namero alternativo de chaves
igual a 2?8 = 3,4 x 10%. Levando em consideragdo as
mesmas condi¢gdes impostas ao DES, isto é, um tempo
exigido de 10* decriptacGes por segundo, o tempo para
se quebrar o algoritmo é de 5,3 x 107 anos. J4 com uma
chave de 192 bits, o AES possui um nimero alternativo
de chaves igual a 2'%2= 6,3 x 10%. Para ser quebrado,
levaria um tempo aproximado de 9,8 x 10% anos. E com
uma chave de 256 bits, 0 AES possui 22%6= 1,2 x 1077
possiveis alternativas de chave e para ser quebrado leva-
ria aproximadamente 1,8 x 10% anos’. Essa foi uma
descricdo geral do algoritmo e a descricdo do funciona-
mento detalhado das operaces e transformacdes conti-
das no algoritmo AES estdo além do escopo desse artigo.

Conforme o0 avanco em estudos e tecnologia ainda na
década de 80, surgiu uma nova técnica de Criptografia, a
Criptografia de Chave Publica e/ou Criptografia Assi-
métrica, que consiste na utilizagdo de duas chaves, uma
para encriptacdo e outra para a decriptacdo. Esse tipo de
técnica é baseado em fungBes mateméticas complexas
(teoria dos nimeros e fatoracdo de nimeros primos sao
alguns exemplos) que vdo além de substitui¢des e per-
mutacGes apenas’. Esse conceito surgiu a partir da ne-
cessidade de solucionar dois problemas relacionados a
Criptografia Simétrica. O primeiro € a distribuicdo de
chaves e o segundo é a assinatura digital. Para exempli-
ficar, na Criptografia de Chave Privada existe apenas
uma chave para encriptar e decriptar a mensagem, sendo
assim o emissor da mensagem precisa compartilhar a
mesma com o receptor da mensagem, entdo nesse mo-
mento é gerado uma vulnerabilidade, que é a distribui-
cdo de forma segura das chaves. Quanto a assinatura
digital, na Criptografia Simétrica é possivel apenas au-
tenticar a mensagem, ou seja, é possivel verificar a inte-
gridade dos dados. Dessa forma se houver uma intercep-
tacdo no seu envio e alteracdo, sera perceptivel quando a
mensagem chegar ao receptor. Porém, os autores da téc-
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nica de Chave Publica viram a necessidade de formular
um método que comprovasse que determinado arquivo
foi assinado por determinada pessoa, empresa ou enti-
dade. A geragdo das duas chaves é feita a partir de algo-
ritmos matematicos e entdo sdo obtidos uma chave pri-
vada que é utilizada para a decriptagdo da mensagem e
uma chave publica que é utilizada para encriptagdo da
mensagem. Dessa forma, se A quer enviar uma mensa-
gem encriptada para B, entdo A precisa utilizar a chave
publica de B que estara disponivel a todos, encriptar a
mensagem e enviar para B. Entdo B ir4 usar sua chave
privada que foi gerada juntamente com a chave publica
para decriptar a mensagem’. Sendo assim, o problema de
geracao de chaves é solucionado visto que ndo é possivel
obter a chave privada a partir da publica. Atualmente o
algoritmo de chave Pudblica mais utilizado é o RSA (Ri-
vest-Shamir-Adleman). Visto que essa técnica ndao é o
objetivo do exposto artigo, sua descricdo detalhada esta
além do escopo do mesmo. Para saber mais sobre 0 RSA
pode-se consultar as respectivas bibliografias especifi-
cadas no final do trabalho®%10:1,

3. DESENVOLVIMENTO

Para a implementacdo do modelo, foi adotado a lin-
guagem de programacdo Python para a elaboracdo dos
métodos de Criptografia. O ambiente de desenvolvi-
mento que foi utilizado é o PyCharm Community Edi-
tion e também o editor SublimeText 3. As bibliotecas
adicionais que foram necessarias ao projeto foram o
Numpy que é uma biblioteca especifica para computagao
numerica e também a biblioteca Math que é uma biblio-
teca nativa do Python utilizada para auxiliar nos calculos
matematicos.

A ideia proposta inicialmente foi de elaborar um
método criptogréafico de cunho préprio partindo de téc-
nicas ja existentes e unindo conceitos de Criptografia
Classica Simétrica para a implementacdo em plataformas
de Internet das Coisas. Logo, o cddigo fonte dispbe de
alguns conceitos Criptograficos, o primeiro deles é o
conceito ou método da Cifra de César que consiste na
permutacdo do alfabeto. Aplicando ao codigo fonte, a
Cifra de César é utilizada a partir de 52 listas de chaves
configuradas com 26 nimeros aleatérios de 0 a 25. Des-
sa forma o usuério insere apenas o texto para ser cripto-
grafado. Logo o respectivo texto é encriptado com todas
as 52 listas de chaves com seus respectivos 26 nimeros
contidos. O segundo conceito utilizado é o da Transpo-
sicdo que consiste basicamente em trocar as letras de
lugar. Aplicando ao cddigo, o texto inserido pelo usuario
entra em um bloco de funcdo, que por sua vez, preenche
uma matriz quadrada automaticamente, ou seja, sdo fei-
tos célculos que permitem o programa decidir qual a
matriz quadrada sera mais efetiva, logo, se faltar espagos
para completar a matriz, o programa a preenche com
zeros, apenas para que fique completa. 1sso é necessario

Openly accessible at http://www.mastereditora.com.br/jes



http://www.mastereditora.com.br/

Kriger et al. / Journal of Exact Sciences

pois para encriptar a mensagem € preciso permutar a
matriz utilizando sua transposta, ou seja, mudando linhas
por colunas, logo para decriptar a matriz utilizamos o
processo inverso (isto é, novamente a transposta e ndo a
operacdo matricial inversa), que no caso de uma matriz
guadrada sera exatamente igual a sua forma original.
Logo caso a matriz ndo seja quadrada, a operacdo de
transposicdo de sua transposta ndo serd exatamente igual
a matriz original. O terceiro conceito utilizado é o con-
ceito da Maquina de Rotor, que nesse caso, consistiu em
utilizar apenas a reentrada de funcgdes, ou seja, ap6s o
programa executar todos 0s passos e técnicas anteriores
e obter um resultado, o programa utiliza essa saida para
ser criptografada novamente. O nimero de repeti¢des ou
loops configurados foi de 51 rodadas.

4. RESULTADOS

Os resultados obtidos, apds diversos testes realizados
no codigo apontam que todos os métodos e conceitos
utilizados foram aplicados de forma conjunta e que seu
desempenho obteve éxito, visto que as técnicas utiliza-
das sdo de aspecto cléassico. Pode-se observar o funcio-
namento nas figuras a seguir:

@ Encriptar.py

Digite um texto para ser
Encriptando...

o

0 resultado do texto Criptografado €

ode 0

Fur 1 Eemplo de Crlptraia do texto 1.

Na figura 1, € possivel ver o processo de criptografia
do codigo. Apds executar o programa “Encriptar.py” na
IDLE PyCharm, o software aguarda um texto de entrada.
Esse texto pode ter até 5625 caracteres, ou seja, uma
matriz quadrada de 75x75. Apds a inser¢do do texto
“Bom Dia”, o programa executa suas respectivas opera-
¢Bes e calculos e entdo retorna como saida o texto crip-
tografado “M xzOtl”.

@ Decriptar.py

Digite um texto para ser Decriptografad
Decriptando...
0 resultado do texto Decriptografado €: Bom Dia

ode 0

Figura 2. Exemplo de Decriptografi d texto 1.

Na figura 2, pode-se ver o processo de decriptacdo da
mensagem obtida anteriormente. E preciso executar o
codigo “Decriptar.py” e entdo inserir o texto criptogra-
fado “M zxOtl” para o programa retornar o texto original
“Bom Dia” como saida.
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@ Encriptar.py

Digite um texto para ser Criptografado:

Encriptando...

O resultado do texto Criptografado é:
P de 0

0 texto 2.

-

criptar

Digite um texto para ser Decriptogr
Decriptando...

o

O resultado do texto Decriptografado €: Ola Mundo

Fgura mplo de ecript

t code 0
ografia do texto 2.

Os seguintes processos mostrados nas figuras acima
(figura 3 e figura 4) foram executados da mesma forma
que os exemplos das figuras anteriores 1 e 2. Como €
possivel ver, foram obtidos 0os mesmos resultados, ou
seja, 0 programa foi capaz de Encriptar e Decriptar
qualquer texto que Ihe foi dado como argumento de en-
trada e saida.

v - 1t w Encriptar.py @ Decripta

Decriptar Encriptar

Digite um texto p
Encriptando...
O resultado do texto Criptografado &€: Lnc :wzxllgyld5zgo .

ser Criptografado:

Fu 5. Exemplo de Criptofia do texto 3.

Na figura 5 foi solicitado ao programa que cripto-
grafasse um texto contendo nimeros, “Alvo confirmado
as 9:15.”. Entdo ¢ visto que o programa retorna uma sa-
ida mais ilegivel do que nos exemplos anteriores, pois 0
tamanho do texto sendo maior, a ilegibilidade também
aumenta.

- X py @ Encriptar.py
Decriptar Encrip

Digite um texto para ser criptografado
Decriptando...
0 resultado do texto Decriptografado é: Alvo confirmado as 9:15.

xemplo de Dec

da 0

trafia do texto 3.

ri

Fura .
Na figura 6 € solicitado ao cddigo que decodifique o
texto criptografado “Lnc :wzxl1gyld5zqo . tz9”. E pos-

sivel notar que o programa realiza a execu¢do de decrip-
tar a mensagem corretamente.

5. DISCUSSAO

Dado que nos dias atuais a seguranga se torna cada
vez mais primordial para toda e qualquer tipo de entida-
de (isto é, pessoa, maquinas, corporagdes e/ou empre-
sas), € imprescindivel o uso da Criptografia para a segu-
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ranca nas mais diversas areas. Hoje, é pouca ou quase
nula a utilizagdo de métodos cléssicos para criptografia,
porém os métodos simétricos ainda sdo evidentes e mui-
to eficientes.

A aplicacdo da Criptografia no universo dos objetos
inteligentes e conectados (IoT) tem aumentado gradati-
vamente e em ritmo acelerado. E notavel que nesse rit-
mo, as aplicacdes de seguranca terdo que acompanhar e
se atualizar ainda mais rapido contra Ciberataques e ou-
tros tipos de ameagas a seguranca dos objetos conecta-
dos & rede.

6. CONCLUSAO

Conforme a analise dos resultados obtidos, perce-
be-se que o programa cumpriu com os objetivos inicial-
mente propostos, bem como na conscientizagdo de como
a seguranca aplicada ao desenvolvimento de novos sof-
twares e plataformas inteligentes, ndo é um dos princi-
pais fatores que sdo abordados pelos desenvolvedores.

Existem melhorias significativas que podem propor-
cionar a elaboragdo de trabalhos futuros. Alguns exem-
plos séo: a aplicagdo pratica do software em um disposi-
tivo conectado na rede, melhorias para Cifra de Substi-
tuicdo e Transposicdo, como aprimorar o alfabeto ex-
pandindo sua gama de caracteres, dessa forma viabili-
zando a utilizaclo de textos com acentuag@es, substituir
o0 alfabeto comum por um alfabeto hexadecimal (melho-
rando assim de modo significativo o tempo de proces-
samento) e aprimorar a transposi¢do das matrizes qua-
dradas. Em estudos futuros, pretende-se abordar a dis-
tribuicdo de chaves pela técnica Assimétrica (RSA) e a
Criptografia em si pela técnica Simétrica, tendo em vista
a expressiva utilizacdo destas técnicas atualmente, uma
vez que 0 avanco e o desenvolvimento de sistemas ele-
tronicos inteligentes apresentam novos desafios para a
seguranga e integridade das informac6es armazenadas e
manipuladas pelos mesmos*?13,
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